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概要：インターネットの利用者による多様な要求に応えるために，インターネットサービスを支えるシス
テムが大規模化かつ複雑化している．利用者とデータセンター間のネットワークの中間層を利用するエッ

ジコンピューティングや小・中規模データセンターが地理的に分散する超個体型データセンターに向けて，

今後はこれまで以上にシステムの規模と複雑性が高まっていく．その結果，システム管理者はシステムを

構成するネットワークサービス同士の依存関係を把握することが難しくなるため，依存を自動で発見する

ことが必要となる．しかし，依存を自動発見する先行手法は，システム管理者が把握できていない未知の

ネットワークサービスとの通信に対して，受動的にトラヒックを観測し，相関する活動を示すサービスを

発見する．そのため，依存検出の偽陽性率が高いまたは依存関係の方向が識別できないという課題がある．

そこで，本研究では，ネットワーク通信を終端する各ホスト上で確立されたトランスポート接続情報を網

羅的に収集することにより，ネットワークサービス間の依存関係を自動で追跡可能な基盤を提案する．本

提案により，未知のネットワークサービスであっても，OSがサポートするトランスポート接続を利用する

限りは，依存を発見可能となる．また，接続を終端するホスト上にて，実際に発生したサービス間の接続

を検出するために，偽陽性を削減できる．さらに，トランスポート接続の両端のプロセスを接続を要求す

る側と接続を待ち受ける側に分けることにより，前者が後者に依存すると判定できる．
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1. はじめに

インターネットが人々の生活に欠かせないものとなって

いることから，企業が 10年以上の長期間に渡り，インター

ネットを利用したサービス（インターネットサービス）を，

機能を追加しつつ，提供し続けるようになってきている．

また，インターネットサービスが事業として成長するにつ

れて，利用者からのアクセス数が増大している．さらに，

インターネットサービスの利用者による多様な要求に応え

るために，単一の企業が，ソーシャルネットワーク，電子

商取引および音声・動画配信など，多様なサービスを提供

するようになってきている．あるインターネットサービス
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がもつ一部機能を他のサービスから利用する場合，互いに

ネットワーク接続することにより，機能を共通して利用す

ることがある．このような長年の機能追加，利用者からの

アクセス増加および複数のサービスの接続などの要因によ

り，企業が管理するネットワークが大規模化かつ複雑化し

ている．

インターネットサービスを提供するために，現在クラ

ウドコンピューティングが広く利用されている一方で，

IoT(Internet of Things)[1]，スマートシティ，仮想現実な

どのリアルタイム性が要求される領域において，利用者近

傍のホームゲートウェイやネットワークルーター，小規模

データセンター [2]といったようなネットワーク端（エッ

ジ）に存在する資源を活用するエッジコンピューティン

グ [3], [4], [5]が研究されている．加えて，松本らの研究 [6]

では，小・中規模データセンター，あるいはデータセンター
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とは呼べないほどの小型のラック群をあらゆる場所に分散

して配置する分散型データセンターの構想が報告されて

いる．分散型データセンターにおける各データセンターは

単に分散するだけでなく，それぞれが協調し，全体として

は一つとして見えるように動作することから，本稿では，

分散型データセンターの命名を改め，超個体型データセン

ターとする．このようなコンピューティング基盤の変遷か

ら，システムの分散化がさらに進み，システムの規模と複

雑性が今後高まっていくと予想できる．

本報告では，ホスト上で動作し，ネットワークソケット

宛ての要求を処理するプロセスをネットワークサービスと

呼ぶ．ネットワークサービスが相互にネットワーク通信す

ることにより，インターネットサービスが構成されるため，

ホストの故障や性能劣化により，他のネットワークサービ

スに影響することがある．システムを変更するときに，そ

の変更に問題があった場合に変更箇所に依存する全ての

ネットワークサービスへ影響が伝搬する可能性があるた

め，サービス同士のネットワーク依存関係を知らずに変更

すると，システム管理者の予想よりも大きな範囲に障害が

発生することがある．したがって，システム管理者はサー

ビス間の依存関係を把握することにより，変更が影響する

範囲を特定できることが重要となる．しかし，あるネット

ワークサービスが異なる別のサービスにネットワーク接続

するには，通常，ネットワークサービスプログラムのソー

スコードや設定ファイルに接続先を静的に記述するため，

あらゆる場所に接続のための設定が書かれていることにな

る．そのため，システム管理者は，見落としがないように

未知のネットワークサービスの依存関係を網羅するために

手間を要することになる．したがって，実際のネットワー

ク接続を追跡することにより，システム管理者の手によら

ず，自動で未知のネットワークサービスの依存関係を発見

する必要がある．

未知のネットワークサービスの依存関係を発見するため

に，いくつかの先行手法 [7], [8], [9], [10]が提案されてい

る．これらの手法は，ネットワークトラヒックを受動的に

観測し，相関する活動を示すネットワークサービスを発見

することから，アプリケーションに依存せずに，依存関係

を発見できる．しかし，本来依存がないネットワークサー

ビスに依存があると誤判定してしまう比率（偽陽性率）が

高いことと，誰が誰に依存するのかという依存関係の方向

を識別できないという課題がある [11]．

未知のネットワークサービスとの通信を発見するために

は，OSの機能により網羅的に接続情報を取得できるトラ

ンスポート通信の接続を終端するホスト上で検出すればよ

い．また，偽陽性を削減するために，ネットワークサービ

ス間のトラヒックの相関性を観測するのではなく，実際に

ホスト上で発生したサービス間の接続を直接検出すればよ

い．さらに，依存関係の方向を識別するために，トランス

ポート接続の両端のプロセスを，接続を要求する側と接続

を待ち受ける側に分け，前者が後者に依存すると判定すれ

ばよい．そこで，本研究では，ネットワーク通信を終端す

る各ホスト上で確立されたトランスポート接続情報を網羅

的に収集することにより，ネットワークサービス間の依存

関係を自動で追跡可能な基盤を提案する．この追跡基盤で

は，各ホスト上で検出したトランスポート接続情報を，接

続先および接続元のネットワークサービスのプロセス情報

を含めて，中央のデータベースに定期的に送信することに

より，システム管理者または各ホストが中央のデータベー

スに問い合わせ，特定のネットワークサービスの依存関係

を取得する．

本研究で提案する基盤を実現することにより，まず，未

知のネットワークサービスであっても，OSがサポートす

るトランスポート接続を利用する限りは，依存関係を追跡

できる．次に，トランスポート通信のうち広く利用されて

いる TCPおよび UDPの接続情報とサービスのプロセス

情報を OSが提供するため，既存のサービスを変更せずに

依存関係を追跡できる．さらに，ネットワークサービスの

プロセス情報を含むために，ホスト単位の依存関係ではな

く，より小さな粒度であるホスト上のプロセス単位の依存

関係を追跡できる．加えて，中央のデータベースに現在か

ら過去に渡って接続情報を保存するために，特定の時刻や

一定間隔で短時間の間実行されるプロセスにより一時的に

接続される依存関係を追跡できる．最後に，各ホストが自

律的に自身の依存関係を収集しつつ，自身の依存関係を中

央のデータベースから取得できる．

本論文を次のように構成する．2章では，ネットワーク

サービスの依存関係の発見に関する先行研究を整理する．

3章では，2章で整理した課題を解決するための提案手法を

述べる．4章では，本論文をまとめ，今後の展望を述べる．

2. ネットワークサービスの構成と依存

システムが大規模化かつ複雑化している状況において，

システムを構成するネットワークサービス間の依存関係を

システム管理者が把握することが難しくなっているため，

システムの変更時の影響範囲を特定できず，予想を超える

規模の障害に発展することがある．本章では，ネットワー

クサービスの分散構成とネットワークサービスの依存関係

を自動で発見するための技術を整理する．

2.1 ネットワークサービスの分散構成

インターネットサービスは，小さく再利用可能な複数

のモジュールを合成して，実現されている．例として，

図 1にインターネットサービスのうちの 1つであるWeb

サービスの典型的な構成を示す．Webサービスは，Web

サーバ，アプリケーションサーバ，データベースサーバ

の 3 階層のネットワークサービスを基本として構成され
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図 1 Web サービスの 3 階層構成

図 2 Web サービスの分散構成

る [12]．この基本構成に加えて，Web サービスの一部機

能を効果的に実装するために，専用のミドルウェアを追

加した構成を図 2 に示す．まず，アプリケーションサー

バから，リレーショナルデータベース（RDB: Relational

Database）サーバ，キーバリューストア（KVS: Key-Value

Store）サーバ [13], [14], [15]や全文検索サーバ [16], [17]な

どの NoSQL[18]を利用する．次に，特定の時刻や時間間

隔でアプリケーションを実行する場合，バッチサーバ上の

タイマーがアプリケーションを実行する．Webサービス

の利用者は，Webサービスにアクセスするために，外部の

DNSサーバに問い合わせ，Webサーバの IPアドレスを

取得する．内部のアプリケーションサーバやバッチサーバ

上のアプリケーションからデータベースサーバや全文検索

サーバに接続するときに，ドメイン名を利用する場合，内

部 DNSサーバに問い合わせ，データベースサーバの IPア

ドレスを取得する．

1台のサーバの処理能力には限界があることから，Web

サービスのアクセスが増加すると，増加量に応じて負荷を

複数のサーバに分散する必要がある．Webサーバやアプリ

ケーションサーバは，ロードバランサを利用することによ

り，複数の同一のWebサーバやアプリケーションサーバ

へ負荷を分散する．RDBサーバや NoSQLサーバについ

ては，同一のデータを複数のサーバに配置するレプリケー

ションを利用し，問い合わせを複数のサーバへ分散させ

る．また，特定のデータを特定のサーバに配置することに

より，データベースの処理を複数のサーバへ分散させるこ

ともある．

Webサービス企業では，単一の企業で複数のWebサー

ビスを提供することがあるため，あるサービスの機能を他

のサービスから利用するために，サービス間をネットワー

ク接続することがある．ネットワーク接続の構成の方法は

複数の手段があり，例えば，図 2におけるWebサーバか

ら異なる別のサービスのWebサーバへ接続することがあ

る．また，単一の巨大なサービスを複数の小さなサービス

に分割した上で，疎結合な状態にして各サービスの再利用

を高めた構成をとるマイクロサービスアーキテクチャ [19]

が注目されている．

2.2 ネットワークサービス間の依存関係

我々は，ネットワークサービス間の依存関係を，Zand

らの研究 [11] と同様に，次のように定義する．サービス

S1 での遅延，性能低下および故障が，直接または間接的

に，サービス S2 の遅延，性能低下および故障を引き起こ

すのであれば，サービス S2 はサービス S1 に依存する．

Chenらの研究 [8]は，ネットワークサービス依存関係を

local-remote依存と remote-remote依存の 2つに分類して

いる．S1 がクライアントにサービスを提供するために S2

に接続する必要がある場合，サービス S1はサービス S2に

local-remote依存関係をもつ．サービス S2 に接続するた

めに，遠隔にあるクライアントがサービス S1 に最初に接

続する必要があるのであれば，サービス S2 はサービス S1

に remote-remote依存関係をもつ．

例えば，クライアントであるWebサーバから要求を受

けたアプリケーションサーバは，データベースサーバに問

い合わせ，結果を取得したのちに，Webサーバへ応答を返

却するため，アプリケーションサーバはデータベースサー

バに local-remote 依存関係をもつ．一方で，Webサーバ

に接続するクライアントは，まず DNSサーバに接続し，

IPアドレスを取得したのちに，Webサーバに接続するた

め，Webサーバは DNSサーバに remote-remote依存関係

をもつ．

2.3 ネットワークサービスの依存関係の発見

ネットワークサービス間の依存関係の発見のための手法

は，大きく分けて，外部からシステムの振る舞いを観測す

る観測志向のアプローチと，アプリケーション処理やネッ

トワーク通信の間に計測点を設定することにより，要求処

理の一連の流れの中で計測点を通過させる介入志向のアプ

ローチに分類できる．

2.3.1 観測志向アプローチ

観測志向のアプローチとして，ネットワークトラヒックの

振る舞いを観測する Sherlock[7]，Orion[8]，Macroscope[9]，

NSDMiner[10], [20]がある．Sherlock[7]は，異なるサービ

ス間のパケットの時間相関を利用する．Orion は，トラ

ヒックの遅延分布のスパイクを利用する [8]．NSDMiner

は，ローカルのネットワークサービスが要求されていると

仮定して，リモートのサービスが要求されている確率を計

算することにより，local-remote依存を発見する [10]．

いずれの手法においても，まず，トラヒックの相関性を
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観測するものであり，依存関係を発見する決定的な手法で

はないため，偽陰性と偽陽性がある．トラヒックに関して，

アプリケーション層の情報を考慮しないことから，どのト

ラヒックが依存関係に起因するのか，それとも単に偶然の

一致により，依存関係があるようにみえるかを区別するこ

とは困難である．また，相関を観測することから，依存関

係の方向を識別することが難しい．さらに，トラヒックか

ら全体的に依存を抽出することから，ほとんど利用されな

いネットワークサービスへの依存を見逃しうる．

Macroscopeは，ホストまたはネットワークデバイスで

収集するネットワークパケットとホスト上のトランスポー

ト接続情報を結合する [9]．ホスト上のトランスポート接続

情報とアプリケーションプロセスの情報を利用することに

より，偽陽性を低減していることが特徴である．しかし，

クライアント PCにおいてどのようなネットワークサービ

スを利用しているかを調査するための手法であり，サーバ

サイドの依存関係の発見については，今後の課題とされて

いる．

2.3.2 介入志向アプローチ

介入志向アプローチとして，Pinpint[21]，Magpie[22]，

X-Trace[23]，Dapper[24]，Rippler[11]，Clawsonの研究 [25]

およびサービスメッシュ [26]がある．Pinpoint，Magpie，

X-Trace は，アプリケーションの処理中に，リクエスト

の識別子をネットワークプロトコルに埋め込み，後続の

依存するシステムへ識別子を伝搬させる [21], [22], [23]．

Dapperは，リクエストの識別子を埋め込むオーバーヘッ

ドをサンプリングにより低減させている [24]．Dapperの

モデルにしたがったオープンソースの実装として，Apache

HTrace[27]，OpenZipkin[28]，Jaeger[29]などがあり，これ

らの手法をまとめて分散トレーシングと呼び，分散トレー

シングの仕様を標準化する OpenTracing[30]が登場してい

る．Ripplerは，ネットワークトラヒックに遅延を注入す

ることにより，依存するシステムへ遅延が伝搬する特性を

利用する [11]．Clawsonの研究は，ホスト上の OS内のパ

ケット処理部分に計測点を設定し，パケットの通過をログ

として記録する [25]．サービスメッシュは，マイクロサー

ビス [19]やネットワークサービスの単位でプロキシを配置

し，プロキシを経由してその他のサービスと通信させるこ

とにより，アプリケーションを変更することなく，依存す

るサービスの依存を発見し，トラヒックを制御する [26]．

サービスメッシュの実装として Istio[31]と Linkerd[32]が

あり，プロキシのみの実装として Envoy Proxy[33]がある．

いずれの手法も，計測点を明示的に設定しているため，

偽陽性が発生しづらいという利点がある．しかし，アプリ

ケーションの一連の処理に介入するため，本来のアプリ

ケーション処理に加えてオーバーヘッドが発生する．ま

た，X-Trace[23]と Dapper[24]は，識別子を埋め込むこと

から，アプリケーションの変更が必要となる．Rippler[11]

図 3 提案手法の基盤構成

は，各ネットワークサービスが特定の時間枠で遅延するた

め，あらかじめ学習中のサービスのセットを知っておく

必要がある．Clawsonの研究 [25]は，全てのパケットが設

定した計測点を通過するようにすることで，未知のネッ

トワークサービスの依存を発見できる．同様に，サービス

メッシュ [26] は，サービス単位のプロキシを透過型プロ

キシとして利用することにより，未知のネットワークサー

ビスの依存を発見できる [34]．しかし，Clawsonの研究と

サービスメッシュ以外の手法は，既知のトラヒックや要求

処理に計測点を設定する必要があるため，未知のネット

ワークサービスの依存を発見できない．

3. 提案手法

既存手法の特徴を踏まえると，依存関係の検知精度を高

めつつ，依存の方向を識別した上で，未知のネットワーク

サービスの依存関係を発見するためには，ネットワーク通

信を終端する各ホスト上で確立された接続情報を網羅的に

収集する基盤が必要となる．網羅的に収集するには，観測

のためのオーバーヘッドを小さくすることが望ましいため，

アプリケーション処理に介入しない手法が求められる．

3.1 提案手法の詳細

以下に提案手法の要件を示す．

(1) OSの機能により，ホスト上の全ての接続情報を取得で

きるトランスポート通信の接続ログをアプリケーショ

ン処理に介入することなく収集できる

(2) トランスポート接続の両端のプロセスを，接続を要求

する側と接続を待ち受ける側に分けられる

(3) 接続ログを永続保存し，指定した時間範囲で検索で

きる

図 3 に，各要件を満たす基盤の構成を示す．まず，ト

レーサーを各ホスト上で動作させ，トレーサーが OSから

トランスポート接続情報を定期的に収集する．次に，ト

レーサーは自身のホストの OSから待ち受け状態のポート

一覧を取得し，当該ポートの接続の相手先サービスから
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当該ポートで待ち受けるサービスに依存すると判定する．

さらに，トレーサーは，接続情報に判定した依存の方向を

含め，中央の CMDB（接続管理データベース）へ送信す

る．最後に，システム管理者または各ホストが，ホストや

ネットワークサービスを一意に識別する情報と時間範囲を

CMDBに問い合わせ，対象に紐づく依存関係を取得する．

提案手法における接続情報は，送信元と送信先の IPア

ドレスとポート番号にネットワークサービスのプロセス

IDとプロセス名を加えた，(< src ip >,< src port >,<

dst ip >,< dst port >,< pid >,< process name >)の 6

タプルで表現する．< pid >と < process name >につい

ては，接続情報を収集するホスト上のプロセス名を指す．

ネットワークサービス間の依存の方向を識別するため

に，ネットワークサービス間のトランスポート接続につい

て，次のように，接続を要求する側と接続を待ち受ける側

に分けた上で，依存の方向を決定する．ホスト X上のネッ

トワークサービス AがポートMで待ち受けているとして，

ホスト Y上のサービス Bがホスト X上のポートMに対し

て接続するとすると，サービス Aがなければサービス B

は接続処理に失敗するため，サービス Bはサービス Aに

依存すると言える．

ホスト上で取得可能な全てのトランスポート接続情報を

収集すると，接続情報の個数が大きくなり，CMDB上のレ

コード数が大きくなるという問題がある．そこで，レコー

ド数を削減するために，ネットワークサービス間の依存関

係を識別するのみであれば，冗長となる接続情報を削減す

る．ネットワークサービスを構成する各プロセスやスレッ

ドが OSから割り当てられるランダムな送信元ポートであ

るエフェメラルポート（Ephemeral Port，短命ポート）を

利用して，別のネットワークサービスへ接続することがあ

る．したがって，特定のポートで待ち受けるネットワーク

サービスに対して，特定のネットワークサービスのクライ

アントから複数のランダムな送信元ポートを利用して接続

されることがあると言える．しかし，依存関係を識別する

のみであれば，接続の度に異なるポート番号が割り当てら

れるエフェメラルポートを一意な接続情報とみなす必要が

ないため，トレーサーが特定のホストの特定のポートに対

するエフェメラルポートによる接続情報を重複するものと

みなし，それらを集約した上で，CMDBへ送信する．

3.2 提案手法の制約

提案手法は，OSのプロセス単位の依存関係を発見できる

一方で，ネットワークサービスに対する要求単位の依存関

係を追跡できない．要求単位の依存関係を追跡するために

は，X-Trace[23]や Dapper[24]のように，アプリケーショ

ン処理に介入し，要求を識別するための識別子を埋め込む

必要がある．ローカルホスト上のプロキシなどの接続を委

譲するネットワークサービスにより，実際の接続元のプロ

セスの情報を隠蔽する可能性がある．

提案手法の実装は，ホスト上の確立済みの接続のスナッ

プショットを定期的に取得することから，取得する時間間

隔以内に終了する接続を発見できない可能性があるため，

偽陰性がある．

4. まとめと今後の展望

本研究では，超個体型データセンターに向けて，ホスト

上のトランスポート接続の情報を収集することにより，未

知のネットワークサービスを含むサービス間の依存関係を

自動で発見する手法を提案した．

今後の展望として，まず，提案手法の実装を進め，実験

をした上で偽陽性と偽陰性について，評価する予定であ

る．次に，コンテナ型仮想化環境において動作してネット

ワークサービスの依存関係を追跡できるようにしていくつ

もりである．さらに，依存関係をリアルタイムに収集でき

る提案手法の特徴を活かし，システム管理者が意図してい

ない依存の検知によるマルウェア検出や，本来存在するは

ずの依存を発見できない場合に異常とみなすような異常検

知への応用を進める．最後に，エッジコンピューティング

や小・中規模データセンターにおいて，エッジやデータセ

ンター間の依存関係のようなネットワークサービスよりも

大きな粒度における依存を発見する手法を考えていく必要

がある．
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